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[Reservitoimittajan nimi] 

[Reservikohteen nimi]


Päivämäärä 
	[DD-MM-YYYY]


Johdanto
Reservitoimittaja täyttää tämän lomakkeen jokaisesta reservikohteestaan, jota haluaa tarjota manuaalisen taajuudenpalautusreservin markkinoille. Lomake tulee täyttää kokonaisuudessaan ja toimittaa Oma Fingrid -portaaliin hyväksyttäväksi ennen kohteen hyväksymistä manuaalisen taajuudenpalautusreservin markkinoille. Lomakkeessa pyydetyt tiedot ovat pakollisia, ja niitä on täydennettävä tarvittaessa Fingridin pyynnöstä. 







Toimitusvarmuusvaatimukset
Lomakkeella esitetyt kysymykset pohjautuvat Reservien Toimitusvarmuusvaatimuksiin [1]. Vaatimusdokumenttiin voi tutustua Fingridin nettisivuilla.
Täytä alalukujen 1.1 ja 1.2 taulukot kyllä/ei-muotoisina. Mikäli vastaus on "Ei" tai toteutus poikkeaa vaatimuksesta, kuvaa miltä osin toteutus eroaa vaatimuksesta ja mahdolliset kompensoivat kontrollit ”Huomio / lisätieto” -sarakkeessa. Taulukkojen 1 ja 2 kysymykset eivät kata kaikkia Reservien toimitusvarmuusvaatimuksia, joten varmistathan toteutuksesi vaatimustenmukaisuuden erillisestä vaatimusdokumentista [1]. 
Mikäli tähän hakemukseen liittyvällä reservitoimijalla on koko yrityksen kattava ISO27001 sertifiointi ja mahdollisten kaupankäynti- ja ohjausjärjestelmien tietojärjestelmät sijaistevat EU:n sisämarkkina-alueella, voi taulukon 8 jättää täyttämättä.

Kyberturvallisuus
Taulukko 1. Kyberturvallisuuteen liittyvät vaatimukset. 
	Vaatimus 
	Kyllä 
	Ei 
	Huomio / lisätieto 

	Vaatimus 1: Onko toimijan fyysisen- ja kyberturvallisuuden toimet alan hyvien käytänteiden mukaisella tasolla? Esimerkkejä alan hyvistä käytänteistä on mm. henkilöstön kouluttaminen, jatkuva toiminnan kehittäminen, turvallisuuden vastuuttaminen, kokonaisvaltainen riskienhallinta sekä käytettyjen toimintamallien hyväksyttäminen yhtiön johdolla.
	☐ 
	☐ 
	

	Vaatimus 1: Sijaitsevatko kaupankäynti- ja ohjausjärjestelmien tietojärjestelmät EU:n sisämarkkina-alueella? 

	☐ 
	☐ 
	

	Vaatimus 2: Onko monivaiheinen tunnistautuminen (MFA) käytössä ennen ohjaus- tai kaupankäyntijärjestelmän komponentteihin pääsyä? 

	☐ 
	☐ 
	

	Vaatimus 2: Ovatko IP-rajaukset käytössä rajapintayhteyksissä aina kun se on teknisesti mahdollista toteuttaa? 

	☐ 
	☐ 
	

	Vaatimus 3: Kerätäänkö pääsynhallinnasta, hyppykoneista ja sovellustapahtumista lokia sekä säilytetäänkö lokeja vähintään 6 kuukautta?

	☐ 
	☐ 
	

	Vaatimus 3: Seurataanko lokeja ja hälytyksiä kriittisistä ja oleellisista palveluista 24/7/365? 
	☐ 
	☐ 
	

	Vaatimus 4: Onko käyttöoikeudet rajattu työtehtävien mukaan ja tarkastellaanko niiden tarpeellisuutta säännöllisesti? 

	☐ 
	☐ 
	

	Vaatimus 5: Onko etäkäyttö- ja hallintayhteydet rajattu vain välttämättömiin toimintoihin ja suojattu vahvalla tunnistautumisella (MFA)? 

	☐ 
	☐ 
	

	Vaatimus 6: Päivitetäänkö järjestelmän komponentteja säännöllisesti ja seurataanko haavoittuvuuksia jatkuvasti? 

	☐ 
	☐ 
	

	Vaatimus 7: Ovatko API- ja hallintayhteydet salattuja vaatimusten mukaisesti (esim. TLS 1.2/1.3, AES256 tai vahvempi)? 

	☐ 
	☐ 
	

	Vaatimus 8: Onko kriittisiltä tai ohjattavilta laitteilta estetty suorat tarpeettomat internet-yhteydet? 

	☐ 
	☐ 
	

	Vaatimus 9: Onko hallinta- ja etäyhteyksissä sekä hyppykoneissa ajantasainen päätelaitesuojaus?

	☐ 
	☐ 
	

	Vaatimus 10: Onko poikkeamanhallintaprosessi (Incident Response) dokumentoitu, johdon hyväksymä ja ajan tasalla?

	☐ 
	☐ 
	



Fyysinen turvallisuus
Fyysisen turvallisuuden vaatimukset koskevat täysimääräisesti kohteita, joiden hyväksytty tuotekohtainen reservikapasiteetti on vähintään 10 MW. Tätä pienemmille kohteille vaatimukset ovat suosituksia. Sama rajaus sekä suositus koskee myös keskitettyjä ohjaus- ja kaupankäyntijärjestelmiä.

Taulukko 9. Fyysisen turvallisuuden vaatimukset. 
	Vaatimus 
	Kyllä 
	Ei 
	Huomio / lisätieto 

	Vaatimus 1: Onko kohteessa murtohälytysjärjestelmä, joka on liitetty 24/7 toiminnassa olevaan turvavalvomoon? 

	☐ 
	☐ 
	

	Vaatimus 2: Onko maatasolla sijaitsevien ikkunallisten tilojen suojaus toteutettu tunkeutumisen havaitsemiseen tarkoitetuilla ilmaisimilla? 

	☐ 
	☐ 
	

	Vaatimus 3: Onko kohteessa toimiva kameravalvontajärjestelmä, jonka tallenteita säilytetään vähintään 30 vuorokautta ja josta on reaaliaikainen etäyhteys valvomoon? 

	☐ 
	☐ 
	

	Vaatimus 4: Testataanko murtohälytys- ja kameravalvontajärjestelmien toimivuus säännöllisesti ja korjataanko puutteet viiveettä? 

	☐ 
	☐ 
	



Häiriöiden ilmaisu ja reagointikyky niihin
> Kuvaile, miten yhteyskatkokset tai mahdolliset muut poikkeamat, kuten sähkökatko tai laiterikko, havaitaan ja miten niistä ilmoitetaan ylläpidolle/operaattorille.
> Kuvaile monitoroinnin piiriin kuuluvat osa-alueet. Kuvaa vähintään, miten valvotaan reserviresurssien tilaa ja säätöä, yhteyksiä ohjausjärjestelmän sekä reservikohteen ja mittalaitteiden välillä sekä fyysiseen turvallisuuteen ja tietoturvaan liittyviä hälytyksiä. 
> Kerro poikkeamien vaste- ja korjausajat.
> Kuvaile, miten vikasietoisuuden testaaminen on järjestetty ja kuinka usein sitä tehdään (esim. vuosikellon tai muutosten yhteydessä).

Keskitetyn ohjausjärjestelmän vaatimukset
> Jos aktivointi tapahtuu keskitetystä järjestelmästä, kuvaa arkkitehtuuriin ja toimitusvarmuuteen liittyvät käytännöt. Huomioi kuvauksen laajuudessa reservien toimitusvarmuusvaatimuksien luku 3.1.
· Järjestelmän arkkitehtuuri ylätasolla
· Ohjausjärjestelmän redundanssi 
· Segmentointi 
· Ohjausjärjestelmän IT-tuki

Keskitetyn kaupankäyntijärjestelmän vaatimukset
Jos reservikohde saa tiedon ylläpidettävästä kapasiteetista keskitetystä kaupankäyntijärjestelmästä, kuvaa siihen liittyvät käytännöt. Huomioi kuvauksen laajuudessa reservien toimitusvarmuusvaatimuksien luku 3.2.
· Kauppatietojen lähettämisen ajankohta ja kuittaus kohteella
· Kaupankäyntijärjestelmän IT-tuki
· Kauppajärjestelmän piirissä olevien reservikohteiden toiminta yhteyskatkoksen aikana
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